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摘要：日志异常检测是监控配电主站系统运行并识别异常行为的关键技术之一。已有的基于深度

学习的日志异常检测方法依赖于大量带标注的训练数据，而在配电主站系统中缺少带标注训练数

据,这会导致日志异常检测性能显著下降。文中基于大语言模型的上下文推理特性，提出了一种无

须训练的配电主站日志异常检测方案 LogAdapt。所设计的上下文学习示例筛选算法针对不同的

在线日志，从少量带标注的本地日志中动态筛选出若干高质量的上下文学习示例；结合任务描述和

人类经验知识，自动构建出文本提示，以指导大语言模型完成配电主站日志异常检测任务。实验结

果表明，所提方案相比现有方案性能更优。
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0 引言

配电主站系统是一种用于集中监控和控制配电

系统的智能化系统，在配电网中起着至关重要的作

用，是整个配电网的监视、控制和管理中心，能够在

配电系统发生故障时，自动判别、隔离故障区段，并

恢复非故障区段供电，对提高新型电力系统的可靠

性和运行效率具有重要意义［1-3］。配电主站系统接

入的网络形式多样、终端数量巨大、跨越多个分区，

是电力监控系统网络安全的薄弱点；一旦其遭受网

络攻击，可能造成如乌克兰大停电事件的严重事故，

对公众安全构成威胁，故保证配电主站系统的安全

运行至关重要［4-5］。

日志异常检测是配电主站系统安全防护的关键

技术之一，可用于监控系统活动和异常行为，有效识

别网络攻击并预警［6］。日志中通常记录了系统运行

过程中的各种重要信息，包括数据变动、错误和告警

信息等，为故障处理和安全分析提供了重要依据。

配电主站系统的异常通常由终端或线路故障、网络

攻击或软件配置错误造成，通常表现为网络通信、软

件运行或文件存储的异常，并在日志中有所体现。

然而，随着用电规模的增大，配电业务也日益复杂，

其在运行过程中会生成大量的日志，这使得手动分

析日志变得不切实际。近些年已经出现了很多基于

日志的异常检测方法［7-11］，包括基于机器学习的方

法和基于深度学习的方法。在这些方法中，如决策

树、主成分分析、不变量挖掘等机器学习方法存在效

率低、适应性弱等缺陷［12］。相较之下，基于深度学

习的方法，如 SwissLog［7］、LogEncoder［8］，展现出了

更为优越的性能，能够捕捉更为复杂的日志表征

信息。

然而，基于深度学习的日志异常检测方法通常

需要大量的域内训练数据，训练数据不足会使其性

能显著下降。相比于其他领域，配电主站日志的标

注需要投入大量人工成本。配电主站系统涉及数据

采集与监控（SCADA）系统、通信协议、智能终端等

多种技术和设备的集成，增大了日志复杂性；其特定

的业务逻辑和运行规则使得工作人员需要结合电力

市场规则甚至物理规律等方面对日志进行标注；同

时，与其他领域类似，主站系统的业务需求是不断变

化的［13］，新业务出现或旧业务升级时，日志形式也

通常会发生变化，进一步增加了数据标注的难度。

文献［14］中也指出了日志的不稳定性，提及某软件

在多次版本升级后，未发生变化的日志模板仅占

30% 左右，这为现有日志异常检测方法带来了很大

挑战。

近期，有研究开始尝试基于大语言模型（large 
language model，LLM）的 电 力 系 统 人 工 智 能 应

用［15-17］，为解决上述挑战提供了新思路。目前，基于

LLM 的 日 志 异 常 检 测 相 关 研 究 较 为 有 限 。

LogPrompt［18］和 LogGPT［19］两项相关研究仅采用了
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相对初级的提示设计，并未能充分释放 LLM 强大的

潜能，这也导致其在日志异常检测应用上的性能表

现并不理想。本文提出了一种基于自适应提示学习

的配电主站日志异常检测方案 LogAdapt，充分利用

了 LLM 强大的上下文理解与推理能力，相比已有方

法检测性能更优。

LogAdapt 主要包含两个模块：日志预处理和提

示构建。在日志预处理模块中，通过日志解析、日志

分组等步骤，将半结构化的日志转化为更易处理的

结构化日志；在提示构建模块中，本文设计了一套上

下文学习（in-context learning，ICL）示例动态筛选策

略，以提供高质量的 ICL 示例，然后结合任务描述和

人类经验知识，自动为不同日志消息定制文本提示，

以更好地指导 LLM 完成日志异常检测任务。

本文针对配电主站系统中缺少带标注训练数据

问题，提出了一种适用于训练数据稀缺场景的配电

主站日志异常检测方案。通过分析 LLM 的上下文

推理特性，设计了一套自适应提示学习方法，为

LLM 动态筛选高质量、有针对性的 ICL 示例，以优

化其性能表现。实验结果表明，尽管没有训练过程，

LogAdapt 的检测性能仍优于现有方法，对提升配电

主站安全性具有实用价值。

1 配电主站日志异常检测概述

1. 1　配电主站日志异常检测流程

配电主站系统的日志异常检测包含日志解析、

特征表示、异常检测 3 个步骤，如图 1 所示。

1. 1. 1　日志解析

配电主站等系统产生的日志是一种半结构化数

据，包含了多种类型的信息，如日期、来源、级别等。

为了更好地分析日志，通常需要先对日志进行解析，

提取出日志模板等信息并生成结构化日志。例如，

从 日 志 消 息“Oct 1 10：47：44 tsrtdb2 kernel： 
［85317.768290］transport_model［1463］：segfault at 
7f4bf44f72cc ip 00007f4bf44f72cc sp 00007ffc5e023 
d98 error 15 in libclntsh.so［7f4bf414d000+3ab000］”

提取出日志模板“transport_model［< *>］：segfault 

at<*>ip<*>sp<*>error<*>in libclntsh.so［<*
>］”，其中<*>代表日志中的变量。日志模板作为

开发者手工设计的系统状态语义描述，包含了诸多

关键信息，通常会作为日志异常检测的重要分析对

象。更多的日志解析细节见附录 A 图 A1。
常见的日志解析方法可以分为频繁模式挖掘、

聚类、启发式等几种类型。频繁模式挖掘方法通过

识别日志数据中的频繁词串，进而提取出潜在的模

板；聚类方法通过将相似的日志分到相同的类别来

提取日志模板；而启发式方法则利用专家经验，根据

日志的独特结构和词汇特点设计出更为匹配的解析

算法，例如，Drain［20］使用固定深度的树结构，通过逐

层划分日志条目中的字段，进而快速准确地提取日

志模板。其中，启发式方法由于充分利用了日志数

据的结构相对稳定性、词汇有限性等特点，往往具备

更优的性能［21］。

1. 1. 2　特征表示

日志模板需要转化为模型能够识别的特征向量

才能够实现异常模式的判别。在进行特征表示之

前，需要首先对日志进行分组，将日志消息切片形成

具备时间维度的日志序列，再将日志序列转化为特

征向量。常见的特征表示形式有顺序向量、计数向

量和语义向量，分别采用日志的顺序、频数和语义信

息来表征日志。其中，顺序向量可以反映出上下文

信息，计数向量便于展示日志分布，语义向量更能凸

显日志的语义特性。

1. 1. 3　异常检测

该步骤主要目的是利用提取出来的特征表示训

练得到一个日志异常检测模型，已经有很多深度学

习模型（如循环神经网络（recurrent neural network，
RNN）、卷 积 神 经 网 络（convolutional neural 
network，CNN）、Transformer［22］）得到了应用。例

如，Deeplog［9］和 LogAnomaly［10］等使用 RNN 的变体

长短期记忆（long short-term memory，LSTM）神经

网络来预测下一个日志事件；文献［23］使用 CNN 模

型 学 习 系 统 日 志 中 的 事 件 关 系 进 而 检 测 异 常 ；

AllInfoLog［24］和 NeuralLog［11］等基于 Transformer 的
编码器来进行日志异常判别。

1. 2　配电主站系统日志异常检测

针对训练数据稀缺场景下配电主站日志异常检

测面临的挑战，LLM 展现出了良好的应用潜力。

LLM 是指以 Transformer 为基础架构的大规模预训

练语言模型，其参数量高达数十亿乃至数万亿，具备

强大的自然语言理解和生成能力。LLM 的发展历

程可以追溯到 Transformer 的提出，引起了 BERT
（bidirectional encoder representation from 
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图 1　配电主站日志异常检测过程
Fig. 1　Process of log abnormity detection in distribution 

master station
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transformers）［25］等预训练模型的蓬勃发展，人们无

须从头训练模型，只需要在较小的下游数据集上微

调，便可以得到符合预期的模型。而随着 GPT-3［26］

的提出，人们发现无须训练，只需要特定的文本提

示，LLM 便可以充分利用预训练过程中学到的知识

完成相应下游任务。

LLM 涌现出的一个重要的能力便是 ICL，无须

更新参数，只需要在上下文中给出一些解决特定任

务的示例，LLM 便可以从示例中类比学习到特定任

务的解决方法，而其无须训练的特性也为解决训练

数据稀缺场景下的配电主站系统日志异常行为检测

提供了可能。然而，多项研究表明，LLM 在 ICL 上

的性能很大程度上依赖于 ICL 示例的选择［27-28］，不

合适的示例甚至会降低 LLM 的表现。本文通过设

计一套自适应 ICL 示例筛选方法，解决了这一问题，

实现了 LLM 在日志异常检测任务中的应用。

2 基于 LLM 的日志异常检测方案

本文提出了一种基于 ICL 范式的 LLM 自适应

提示学习方法，并基于此形成了一套配电主站日志

异常检测方案 LogAdapt。首先，使用日志解析器将

来自配电主站系统的原始日志解析为结构化日志，

然后通过聚类的方法从本地日志采样出一个多样化

的日志候选集。当给定一个在线日志消息作为查询

的时候，LogAdapt 会从日志候选集合中筛选出 N 个

相似度最高的样本并升序排列，然后将这些样本按

照固定的格式构建形成 ICL 示例，最后将任务描述、

经验知识、ICL 示例与在线日志按照顺序排列形成

最终的提示并送入 LLM 中，完成在线日志异常模式

的判别。LogAdapt的基本工作流程如图 2 所示。

2. 1　日志预处理

日志预处理的主要目的是将半结构化的原始日

志转化为结构化数据。首先，使用启发式的日志解

析方法 Drain［20］将来自配电主站系统的原始日志解

析为包含日志模板、日志变量、时间戳等部分的结构

化日志。然后，对日志消息按照时间进行排序，使用

固定窗口的分组方法将连续的日志消息切片为具备

时间维度信息的日志序列。

2. 2　提示构建

日志异常检测文本提示主要包含任务描述、经

验知识、ICL 示例、在线日志 4 个部分，如图 3 所示。

本文根据经验手工设定了任务描述和经验知识两部

分的内容，并在 ChatGPT 的帮助下进行了进一步优

化；在 ICL 示例部分设计了一套筛选算法，根据当前

正在查询的在线日志，动态地选取最为合适的 ICL
示例。

2. 2. 1　任务描述和经验知识的注入

LLM 在预训练阶段获取了强大的自然语言理

解和生成能力，通过提供明确的任务描述，可以为

LLM 提供准确的指导，使其更有效地理解和执行特

定任务。此外，注入人类在配电主站系统中的异常

判别知识，为 LLM 提供了实质性的经验支持，进一

步提高了其在特定任务上的执行成功率。具体来

说，经验知识来源于工作人员积累起来的一些具备

较高通用性的异常判别经验，一般为“在某情况下判

定某日志为异常/正常”的形式，比如日志解析通常
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图 2　LogAdapt 基本工作流程
Fig. 2　Basic workflow of LogAdapt

�.+3�U<���F> <4P.A> <ICL/�> <
4��>

<Your task is to classify the provided log entries into normal and 

abnormal categories. Please follow these steps for classif ication:>< 

(a) Mark a log as normal when it contains invalid values, such as 

memory addresses, floating numbers, or register values. (b) Mark a log 

as normal when it lacks essential information. (c) Do not consider 

placeholders denoted as or missing values as abnormal patterns. 

(d) Mark a log as abnormal only when there is an explicit expression of 

an alert in the textual content, such as keywords like “error” or 

“interrupt” .> < Here are some examples: log entries: {ICL example}. 

Response: {'abnormal' / 'normal'} �> <log entries: {logs}>    

图 3　用于日志异常检测的文本提示
Fig. 3　Text prompts for log abnormity detection
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会将日志中的变量替换为占位符<*>，这是一种正

常现象，因而不可以将其判定为异常模式，又比如日

志中存在的较长的内存地址字符串、浮点数也是正

常现象等等。基于此，本文手工设定了多套文本提

示，并在一个小的验证集上进行了测试，保留性能最

优的任务描述、经验知识，作为不同在线日志定制化

提示中的固定成分，如图 3 中的橙色和蓝色部分文

本字符所示，并与动态构建的 ICL 示例、在线日志共

同组成 LLM 的输入文本提示。

2. 2. 2　ICL 示例的构建

ICL 示例的构建过程主要分为候选集采样、示

例样本筛选、格式控制 3 个步骤。这 3 个步骤分别旨

在确保示例候选样本的多样性、与查询样本在语义

上的相似性和最终任务答案的可提取性，具体过程

如下：

首先，进行候选集的采样，即从本地日志中采样

出更具有代表性的样本，以达到去除干扰、平衡数据

分布的作用，从而得到一个多样化的 ICL 示例的候

选集合，为待查询的在线日志提供更为均衡的判别

信息，进而大幅减少大语言模型在 ICL 推理中出现

归纳偏差的风险。采样细节详见附录 B 表 B1。
具体而言，首先使用基于 Transformer 的预训练

语言模型 BERT 将本地日志 X 向量化，取 BERT 模

型最后一层隐藏层的输出作为其特征表示 V。然

后，使用基于聚类的采样算法（如 K-means 算法），根

据本地日志的特征表示将其划分为 K 个簇。接下

来，从每个簇中随机选取一个样本代表该簇，从而形

成一个包含 K 个样本的候选集 C。通过这种采样方

法得到的候选集的每个样本都属于不同的簇，从而

具备了较好的多样性。

然后，进行示例样本的筛选，即从候选集中筛选

出与待查询样本在语义上的相似性最高的 n 个样

本，筛选细节详见附录 B 表 B2。
同样的，首先使用 BERT 模型提取待查询日志

xq 和候选集 C 的特征表示，然后计算 xq 和候选集 C
中每一条日志的余弦相似度，选择相似度最高的

n 个样本作为示例样本。受到文献［27］的启发，本

文将 n 个示例样本按照相似度进行升序排列，把相

似度较高的样例放在更靠近查询样例的位置，这样

的排列有助于 LLM 更有效地捕捉到相似上下文，进

而提升其在上下文推理方面的性能。余弦相似度 D
的计算方法如式（1）所示。

D = v iv j

||v i ||2 ||v j ||2
（1）

式中：v i 和 v j 分别表示样本 i 和样本 j 对应的特征向

量。通过这种示例筛选算法，可以筛选到与查询样

本最相似的数个高质量示例样本，让 LLM 更好地把

握查询样本的语义、语境和语言特征，进而生成更准

确的答案。

最后，进行格式控制，将筛选得到的示例样本构

建为特定的格式。注意到 LLM 经常会输出一些重

复内容或不相关信息，对 LLM 的预测准确率造成了

极大影响。LogAdapt 通过将 ICL 示例构建为特定

的格式，进而使得 LLM 从示例中类比学习到相关信

息，并按照特定的格式生成文本内容。这样的格式

控制方法也可以更容易地从 LLM 的输出中提取异

常判别的答案，例如，对一个标签为异常的示例样本

example，其 格 式 化 后 的 样 式 为 ：“log entries：
{ }example ，Response：{ }abnormal ”。这样，通过简单

的正则表达式便可以在 LLM 的输出结果中抽取出

查询日志的预测结果，同时单个 token 的输出也极

大地提升了 LLM 的预测效率，从而显著提升了本方

案在配电主站日志异常检测领域的可用性。

LogAdapt 方案中 LLM 处理提示的过程如图 4
所示。

整个过程可分为 3 个主要步骤：上下文理解、类

比学习和应用推理。在上下文理解阶段，LLM 通过

分析任务描述和经验知识，明确任务目标和注意事

项。在类比学习阶段，LLM 利用 ICL 示例学习相似

日志的异常判断过程和输出格式。最后，在应用推

理阶段，LLM 将前两个阶段获得的知识应用于新的

在线日志样本，进行实际的异常检测。这种设计使

LLM 能够灵活高效地将临时学到的相关知识应用

于新的日志样本，实现更为准确的异常检测。

3 验证与应用

3. 1　算例概况

为验证 LogAdapt 方案的有效性，本文选取 3 个

具有代表性的数据集进行实验分析。其中，包括两

个公开数据集 BGL［29］和 Spirit［30］，以及一个自主构

建的 Electricbird 数据集。BGL 和 Spirit 可以反映通
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图 4　LLM 提示流程
Fig. 4　Process of LLM prompting
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用系统的日志特征，提供日志异常检测任务基准。

Electricbird 数据集则专门为模拟配电主站场景而构

建，是本文研究的核心数据集。

1）BGL 数据集采集于 Blue Gene/L 超级计算

机，包含 4 747 963 条日志消息，涵盖了从静态随机

存取存储器（static random-access memory，SRAM）

芯片奇偶校验错误到风扇故障等各种软硬件错误，

由系统管理控制软件 MMCS 生成，有着严格的结构

和格式，其中，348 460 条日志信息（7.34%）被标记

为异常。

2）Spirit 数据集采集于名为 Spirit 的 Linux 集群

系统，包含超过 1.72 亿条异常日志消息，主要为磁

盘相关的错误，如 EXT3 文件系统错误，由 syslog-ng
软件收集，数据量庞大但是有大量重复和冗余的信

息。为确保研究的严谨性，与文献［31］保持一致，本

文选取前 500 万行日志作为研究使用的数据集。其

中 764 500 条为异常日志消息，占总数的 15.29%。

Electricbird 数据集采集于某配电主站系统，主

要为网络通信相关的异常，同时包含一些文件存储、

终端以及应用软件相关的错误。另外，主站系统接

入的网络以及终端设备的多样化也导致了该数据集

存在着分布不均衡的问题。鉴于实际日志标注的困

难性，Electricbird 融入了大量格式和内容高度吻合

的 Thunderbird［29］数据，以确保数据的规模和日志异

常情况的多样性，数据集共包含 1 000 万条日志消

息 ，其 中 ，4 934 条 为 异 常 日 志 消 息 ，占 总 数 的

0.049%。

结合以上 3 个数据集对 LogAdapt 进行评估，既

满足了实际配电主站的具体需求，又确保了数据特

征的丰富性，可以更全面地评估配电主站系统日志

异常检测研究的适用性，并为后续 LogAdapt推广应

用到更多配电主站场景提供基础。

3. 2　实验设置

3. 2. 1　运行环境

本文所有实验使用 Python 3.8.11 编写，深度学

习框架选用 PyTorch 1.13.1，CUDA 版本为 11.4。
实验平台操作系统为 Windows 10，使用 3.70 GHz 
的 Intel Core i9 10900K CPU 和 NVIDIA GeForce 
RTX 3090 GPU 加速基准方法的训练和 LLM 的

推理。

3. 2. 2　模型介绍

Mistral-7B［32］模型是由 Mistral AI 发布的一个

拥有 73 亿参数的开源 LLM，使用组查询注意力机

制（grouped query attention，GQA）和滑动窗口注意

力机制（sliding window attention，SWA）等技术，拥

有 更 快 的 推 理 速 度 和 更 低 的 计 算 成 本 。 并 且

Mistral-7B 具有较为宽松的开源协议，允许商业使

用、修改和分发，这也使其在配电主站的应用成为

可能。

3. 2. 3　基准方法

Deeplog［9］是一种半监督方法，其利用 LSTM 模

型，从事先给定的事件序列预测下一个日志事件，从

而学习日志序列的正常模式。该方法通过判断传入

的日志事件是否与 LSTM 模型的预测结果一致来

进行异常检测。

LogAnomaly［10］也是一种半监督方法，其采用日

志计数向量和 template2vec 语义向量作为输入进行

LSTM 模型的训练。与 DeepLog 相似，模型被设计

用于预测下一个日志事件，如果被检测的日志事件

与预测结果不符，则标记为异常。

NeuralLog［11］是一种有监督异常检测方法，该方

法借助 BERT 模型对原始日志进行特征表示，以规

避 预 处 理 可 能 导 致 的 信 息 损 失 ，然 后 使 用

Transformer 的编码器部分作为异常判别模型，展现

出了卓越的日志异常检测性能。

LoRA［33］是一种高效的 LLM 微调方法，其通过

添加低秩矩阵的方法来实现参数高效微调。本研究

采用该方法训练 LLM 进行日志异常检测，作为探索

LLM 在此任务中潜力的基准方法之一。

LogPrompt［18］是一种基于 LLM 的日志异常检

测方法。该方法使用自生成提示、思维链提示和上

下文提示 3 种提示策略，实现了零样本和少样本学

习设置下的日志异常检测。

LogGPT［19］提出了一个基于 ChatGPT 的日志

异常检测框架。该方法结合了知识注入、上下文提

示和隐式思维链策略，在零样本和少样本学习设置

下提升了异常检测性能。

3. 2. 4　评估指标

与已有研究保持一致［11，31］，本文使用精确率 P，

召回率 R，F1 分数 F 这 3 个评价指标来评估日志异

常检测的性能。

P = TP

TP + FP
（2）

R = TP

TP + FN
（3）

F = 2PR
P + R

（4）

式中：TP 为预测正确的正（异常）样本数；FP 为预测

错误的正样本数；FN 为预测错误的负样本数。
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3. 2. 5　实验配置细节

1）数据预处理

首先，使用 Drain 日志解析方法完成日志解析；

然后，将 BGL、Spirit、Electricbird 3 个数据集分别按

照时间顺序进行排列；最后，使用窗口为 20 的固定

窗口分组方法将数据集分割成日志序列。

2）实验场景设置

为模拟训练数据稀缺的场景，本文从每个数据

集中选取前 4 000 个日志序列（8 万条日志）模拟本

地日志，同时也作为涉及训练基准方法的训练集。

在余下的数据集中随机选取 2 000 个日志序列（4 万

条日志）模拟在线日志，作为日志异常检测的测

试集。

3）LogAdapt的特殊配置

LogAdapt 在本地日志中采样 K 个样本作为示

例候选集。K 值通过网格搜索方法在一个小的验证

集上确定，在 BGL、Spirit、Electricbird 3 个数据集上

的值分别为 100、470、400。从示例候选集中为每

一个在线日志选取 N 个 ICL 示例样本（主要分析

了 N=5 和 N=7 两种情况），并与任务描述、经验知

识、在线样本组装成文本提示输入 LLM 中。

4）基准方法相关配置

LogPrompt 方法的思维链提示和 ICL 示例数都

是取原文最优值，其中 ICL 示例通过随机选取构

建（N=20）。 LogGPT 的 ICL 示例通过人工构建

（N=5），隐式思维链则配置为 LLM 判断的同时输

出思考过程。为公平起见，LogPrompt 和 LogGPT
其余配置皆与 LogAdapt保持一致。

3. 3　仿真验证

本节基于 BGL 和 Spirit 两个公开数据集进行仿

真 验 证 ，以 评 估 LogAdapt 的 有 效 性 ，实 验 结 果

见表 1。

在 BGL 数据集上，LogAdapt 展现出了优异的

性能。N=5 和 N=7 两种情况下 LogAdapt 的 F1 分

数分别达到 82.04% 和 82.50%，明显优于其他方法。

值得注意的是，监督学习方法 NeuralLog 在 BGL 数

据 集 上 也 具 备 相 对 优 异 的 性 能 ，F1 分 数 达 到

78.62%，仅次于 LogAdapt。然而，半监督学习方

法，如 DeepLog 和 LogAnomaly，虽然具备很高的召

回率，但其精确度却非常低。这意味着在训练数据

稀缺的情况下，半监督方法容易产生大量假阳性，实

际场景中很可能会造成操作员的警报疲劳。

在 Spirit 数据集上，LogAdapt 展现出了更为优

异的性能，N=5 和 N=7 两种情况下 LogAdapt 的
F1 分数分别高达 92.34 和 95.04%。值得注意的是，

需要训练的 LLM 方法 LoRA 在 Spirit 数据集上表现

优异，F1 分数达到 97.90%，略高于 LogAdapt。经分

析，这是因为 Spirit 数据集主要包含磁盘相关的错

误，异常式相对单一，LLM 可以在相对较少的训练

样本上快速学习到这些模式。然而，LoRA 在 BGL
数 据 集 上 的 表 现 却 相 对 较 差（F1 分 数 仅 为

28.69%），反映出其在面对更复杂、多样化的异常类

型时的不稳定性。

无须训练的 LLM 方法 LogPrompt 和 LogGPT
在两个数据集上都展现出一定潜力，但整体性能不

及 LogAdapt，仍有较大的提升空间。这是因为它们

仅使用了简单的 ICL 示例构建策略，并未能充分释

放 LLM 强大的潜能。同时，观察到 LogGPT 的性

能略优于 LogPrompt，证明了人工构建的 ICL 提示

相比随机选取的 ICL 示例具备一定优势。

综合 BGL 和 Spirit 数据集的仿真验证结果可

知，LogAdapt 展现出了优异的性能和稳定性，不仅

可以在不同类型和复杂度的日志异常检测任务中保

持高性能，还在一定程度上克服了传统方法和其他

LLM 方法的一些局限性，如数据依赖、计算资源消

耗和性能不稳定等问题。这为 LogAdapt 在实际配

表 1　LogAdapt 与基准方法的性能对比分析
Table 1　Analysis on performance comparison between logadapt and baseline methods

模型

DNN

LLM

是否

训练

√
√
√
√
×
×
×
×

方法

DeepLog
LogAnomaly

NeuralLog
LoRA

LogPrompt(N=20)
LogGPT(N=5)
LogAdapt(N=5)
LogAdapt(N=7)

BGL 数据集

F/%
37.21
38.53
78.62
28.69
74.44
76.21
82.04
82.50

P/%
22.87
23.87
80.58

100.00
60.89
65.82
76.46
80.82

R/%
99.78

100.00
76.75
16.75
95.75
90.50
88.50
84.25

Spirit数据集

F/%
41.49
38.93
65.30
97.90
51.31
56.63
92.34
95.04

P/%
26.18
24.17
48.60
96.59
34.51
39.62
86.15
92.04

R/%
100.00
100.00

99.50
99.26

100.00
99.25
99.50
98.25

Electricbird 数据集

F/%
50.71
42.81
26.99
49.05
52.49
59.65
84.14
81.11

P/%
33.97
27.24
53.93

100.00
36.12
46.56
77.87
73.00

R/%
100.00
100.00

18.00
32.50
96.00
83.00
91.50
91.25
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电主站环境中的应用奠定了坚实的理论基础。

3. 4　工程验证

本节将 LogAdapt 应用于采集自某实际配电主

站现场的 Electricbird 数据集，以评估 LogAdapt在实

际配电主站环境中的应用效果。同时，也部署了基

准方法用于性能对比。实验结果见表 1。从表 1 可

以看出，LogAdapt 的性能表现尤为突出，相比其他

方法，实现了至少 41% 的性能提升（从 59.65% 提升

到 84.14%）。这证明了 LogAdapt 在处理实际配电

主站数据时的卓越能力。同时，LogAdapt 在精确度

和召回率方面也达到了很好的平衡，这对于实际应

用中减少误报和漏报至关重要。

而其他方法则普遍表现不佳，例如，监督学习方

法 NeuralLog 的 F1 分数仅为 26.99%，远低于其在

BGL 和 Spirit 数据集上的表现，反映出该方法对于

数 据 集 不 同 类 别 的 分 布 具 有 很 高 的 敏 感 性 ，而

Electricbird 数据集中异常日志仅占 0.049%，使得该

方法出现了欠拟合问题。

LLM 方法在 Electricbird 数据集上的表现各异。

需要训练的 LoRA 方法虽然精确度达到 100.00%，

但召回率仅为 32.50%，导致 F1 分数只有 49.05%，

再次表明了 LoRA 在面对复杂异常模式时的局限

性。同时，也暴露了 LLM 训练过程中的一些难点，

如需要充足的训练数据、对数据特征敏感、训练呈现

出的不稳定性等，并且 LLM 庞大的参数量决定了模

型更新、重训练的过程面临着更高的计算资源消耗。

无须训练的 LLM 方法 LogPrompt 和 LogGPT
表 现 相 对 较 好 ，F1 分 数 分 别 达 到 52.49% 和

59.65%，但仍明显落后于 LogAdapt。同时，由于

LogAdapt 只需要输出单个 token，其在推理速度上

也表现出明显优势：经统计，LogAdapt 推理速度比

LogGPT 快约 5 倍，比 LogPrompt快约 2 倍。

LogAdapt 在 Electricbird 数据集上的出色表现

可归因于其几个关键优势：首先，它无须训练即可达

到高性能，避免了在数据稀缺情况下的欠拟合或过

拟合问题。其次，动态选择最优的 ICL 示例的能力

使其能更好地适应不同类型的日志数据，这在复杂

的实际环境中尤为重要。此外，LogAdapt 的推理速

度也具备优势，非常适合实时分析的需求，这对于配

电主站的实时监控和快速响应至关重要。

在实际配电主站的工程验证中，LogAdapt 的这

些特性有望为配电主站的运维效率、可靠性和安全

性带来显著提升。高准确率和低误报率可以帮助运

维人员更精准地识别异常情况，减少不必要的警报

和检查。快速的推理能力则使系统能够及时发现和

响 应 潜 在 的 问 题 ，提 高 整 体 运 维 效 率 。 此 外 ，

LogAdapt 无须训练的特性使其易于部署、更新和推

广，可以快速适应不同配电主站环境的变化。

3. 5　影响因素分析

3. 5. 1　消融实验

为了深入分析 LogAdapt 的有效性，本文在 N=
5 的情况下进行了消融实验，以检验其不同组成部

分的贡献。具体来说，首先分别去除文本提示中的

任务描述、经验知识、ICL 示例进行实验，分别记为

“Non-描述”“Non-经验”和“Non-示例”，以探究任务

描述、经验知识、ICL 示例 3 个模块的作用；然后，针

对 ICL 模块，去除聚类采样算法模块，直接从本地日

志中执行筛选相似日志，记为“Non-采样”，将示例

筛选算法替换为随机筛选，记为“Non-筛选”，以分

别探究算法 1、算法 2 的贡献，为了更直观地展现出

两个算法的效用，本文设定了一组采用随机示例作

为 ICL 示例的实验，记为“随机示例”。实验结果如

表 2 所示。

通过对比“Non-描述”“Non-经验”和“Non-示

例”3 组实验可以发现，去除经验知识和 ICL 示例都

会使 LogAdapt的性能有较为明显的降低，并且去除

ICL 示例会对实验结果造成更大的影响，由此可验

表 2　消融实验
Table 2　Ablation experiment

方法

Non-描述

Non-经验

Non-示例

随机示例

Non-采样

Non-筛选

LogAdapt

BGL 数据集

F/%
83.19
74.19
47.30
51.12
42.09
59.51
82.04

P/%
79.50
60.06
31.57
34.49
54.58
42.78
76.46

R/%
87.25
97.00
94.25
99.50
34.25
97.75
88.50

Spirit数据集

F/%
90.66
81.10
47.29
43.89
92.59
45.33
92.34

P/%
83.26
68.32
31.04
28.40
87.36
29.30
86.15

R/%
99.50
99.75
99.25
96.50
98.50

100.00
99.50

Electricbird 数据集

F/%
86.78
70.01
46.26
39.38
20.07
55.93
84.14

P/%
81.54
55.09
31.16
24.65
31.38
39.54
77.87

R/%
92.75
96.00
89.75
97.75
14.75
95.50
91.50
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证，经验知识和 ICL 示例均能提升 LLM 解决日志异

常检测任务的能力，其中，ICL 示例起着更为关键的

作用。而任务描述对性能提升作用并不明显，本文

推测这是因为部分情况下任务描述作用会被经验知

识和 ICL 示例覆盖。方案中保留该部分的原因在于

任务描述的存在可以使方案应对更为极端的场景，

增强 LogAdapt在实际场景中的通用性。

通过对比“随机示例”“Non-采样“”Non-筛选”

和 LogAdapt四组实验可以发现，逐一剔除聚类采样

算法和示例筛选算法，或同时剔除两种算法，都会显

著降低 LogAdapt的性能。由此可验证，保证 ICL 候

选示例的多样性和 ICL 示例与待查询日志的相似

性，都有助于提供更高质量的 ICL 示例，从而进一步

提升 LLM 在解决日志异常检测任务时的能力。同

时，注意到去除算法 1 后，LogAdapt 在 3 个数据集上

的表现差异较为明显，其中在 BGL 和 Electricbird 两

个数据集上，尤其是在 Electricbird 数据集上的性能

有着显著的下降，而在 Spirit 数据集上其性能基本

保持不变，这与 3 个数据集的分布特性相呼应：

Electricbird 数据集的数据分布不均衡，省略算法 1
之后，算法 2 很大概率会筛选到单一形式的 ICL 示

例，从而限制了 LLM 可从 ICL 示例中学到的知识，

若查询日志和 ICL 示例形式不一致，便很可能导致

大模型推理错误。而 Spirit 数据集由于日志形式本

身就很单一，所以即便 ICL 示例形式单一，也不会对

LLM 推理产生太大影响。

3. 5. 2　示例数量的影响

本节探究了示例数量对实验结果的影响，具体

而言，分别将 LogAdapt 的示例个数 N 设置为 1、3、
5、7、9，并执行相应的实验，实验结果如图 5 所示。

通过观察图 5 可以发现，随着示例数量的增加，

示例提供的信息也更加丰富，F1 分数、精确度和召

回率 3 个指标在整体上也呈现出了一种增长的趋

势。然而，值得注意的是，当示例数量超过 7 时，

LogAdapt 在 Spirit 数据集的性能表现反而有了下降

的趋势。结合 LLM 上下文推理的类比学习的核心

思想，推测这是因为过多的示例条目，可能会引入一

些弱相关甚至不相关信息，对最终的推理造成干

扰。这也启示工作人员在实际应用中不能盲目地增

加 ICL 示例的数量，高质量的 ICL 示例才是决定任

务执行效果的关键因素。

更多关于具体技术选择的详细分析见附录 C，

探讨了不同聚类采样算法（如 K-means、谱聚类、高

斯混合模型（GMM）等）对示例候选集构建的影响

和不同词嵌入方法（如 TF-IDF、GloVe、BERT 等）

对日志特征表示的影响。这些分析结果表明，基于

距离的聚类方法和基于预训练的词嵌入模型在本方

案中具有更好的性能表现。

4 结语

作为监控软件系统运行并识别异常行为的关键

技术，日志异常检测的性能表现高度依赖于大量域

内训练数据。然而，在现实场景中，配电主站系统的

需求和运维业务是不断变化的，系统的升级导致了

日志形式的不稳定性，也使得域内训练数据变得稀

缺，传统异常检测方法的实际性能大幅下降。为解

决这一挑战，本文设计并实现了一种基于自适应提

示学习的配电主站日志异常检测方案 LogAdapt，自
动为每一条测试日志定制文本提示，精准引导 LLM
解决下游任务，在训练数据稀缺的情景下实现了高
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图 5　不同示例数量对实验结果的影响
Fig. 5　Impact of different sample sizes 

on experimental results
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效的配电主站日志异常检测。在多个数据集上的实

验测试结果显示，LogAdapt 相比当下主流的日志异

常检测方法具备更为优异的性能，展现出了更高的

灵活性和泛化性。这些发现表明，LogAdapt 的引入

有望对提升配电主站系统的稳定性和安全性产生积

极影响。

然而，借助 LLM 解决配电主站系统日志异常检

测的问题也存在着较多局限性，如计算资源消耗较

大、不可解释性、幻觉问题、LLM 能力受限于数据质

量等问题。针对这些问题，未来的研究可以从以下

几个方面展开：

1）可 解 释 性 增 强 ：探 索 结 合 检 索 增 强 生 成

（RAG）技术，使模型能够基于可靠的外部知识库进

行推理，提高输出的可解释性。

2）数据合成：利用生成式模型创建大规模的模

拟数据，并结合小模型过滤掉低质量数据，以提供充

足的优质训练数据。

3）模型优化：考虑蒸馏技术，将大型语言模型的

知识转移到较小的模型中，以降低计算资源消耗，提

高实际应用中的效率。

4）框架改进：探索 Agent 框架，将日志异常检测

的各个步骤工具化（如日志解析工具、提示构建工具

等）。通过 Agent 的规划与工具调用行为，使得

LLM 解决问题的过程更加透明、可控，并进一步提

升日志异常检测性能。

下一步将继续深入研究 LLM 的特性，并对

LogAdapt 进行改进，以应对更加复杂和多样化的业

务场景，进一步提升配电主站系统的安全性和可

靠性。

本文算法代码及数据集已共享，可在本刊

网站支撑数据处下载（http://www.aeps-info.
com/aeps/article/abstract/20240523001）。

附录见本刊网络版（http：//www.aeps-info.com/

aeps/ch/index.aspx），扫英文摘要后二维码可以阅读

网络全文。
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Log Abnormity Detection for Distribution Master Station Based on Large Language Models

WANG Shen1， WEI Xingshen2， ZHU Weiping3， ZHU Daohua4， GUAN Zhitao1

(1. School of Control and Computer Engineering, North China Electric Power University, Beijing 102206, China; 
2. Nanjing NARI Information and Communication Technology Co., Ltd., Nanjing 211106, China; 

3. State Grid Jiangsu Electric Power Co., Ltd., Nanjing 210024, China; 
4. Electric Power Research Institute of State Grid Jiangsu Electric Power Co., Ltd., Nanjing 211103, China)

Abstract: Log abnormity detection is a critical technology for monitoring the operation of distribution master station systems and 
identifying anomalous behaviors. Existing deep learning-based log abnormity detection methods rely on a large amount of labeled 
training data, yet the lack of annotated training data in power distribution master station systems leads to significant performance 
degradation in log abnormity detection. Based on the contextual reasoning performances of large language model (LLM), this paper 
proposes LogAdapt—a training-free log abnormity detection scheme for distribution master stations. The proposed in-context 
learning (ICL) example filtering algorithm is designed to dynamically select a number of high-quality ICL examples from a small 
amount of locally labeled online logs tailored to different types of logs. By integrating task descriptions and human expert 
knowledge, it automatically constructs text prompts to guide LLM in completing the task of log abnormity detection in distribution 
master station. The experimental results show that the proposed scheme has better performance compared to existing schemes.

This work is supported by State Grid Corporation of China (No. 5400-202340217A-1-1-ZN).
Key words: log; abnormity detection; distribution master station; large language model; in-context learning; deep learning
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